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SPECYFIKACJA WARUNKOW ZAMOWIENIA
na zadanie pn.: ,,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”

Zatacznik nr 4 do SWz

UMOWANR ...... Y ST [/wzér

zawarta w dniu ............ r. w Przedborzu pomiedzy

Gming Przedbérz z siedziba w Przedborzu, ul. Mostowa 29, 97-570 Przedborz
NIP: 772-22-60-234

reprezentowang Przez .........ceeeeeeenens ,

zwanym dalej ,,Zamawiajgcym”,

NIP: e RegON: o

Majac na uwadze wynik postepowania o udzielenie zamdwienia publicznego prowadzonego w
trybie podstawowym na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo
Zamoéwien Publicznych (t.j. Dz. U. 2022, poz. 1710 ze zm.), dalej jako ,,Pzp” na wybor
wykonawcy do wykonania zadania pn.: ,,Dostawa sprzetu i oprogramowania komputerowego
w ramach projektu Cyfrowa Gmina z podziatem na czesci” zawiera sie umowe o nastepujgcej
tresci:

§1
1. Przedmiotem zamdwienia jest zakup wraz z dostawg sprzetu i oprogramowania
komputerowego, jego konfiguracja i wdrozenie na potrzeby Urzedu Miejskiego w Przedborzu.
Przedmiot zamoéwienia jest wspéifinansowany przez Unie Europejska z Europejskiego
Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa.
2. Przedmiot zamdwienia zostat podzielony na dwie czesci:
a) Czesc | zakup i dostawa w ramach wydatkéw biezgcych:

- zakup urzadzen podtrzymujgcych napiecia serwer — UPS,
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- stacje robocze wraz z monitorami,
- pakietu oprogramowania biurowego w wersji chmurowej,
- oprogramowania do tworzenia kopii zapasowych,
- ustug informatycznych w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego
oraz oprogramowania,
- rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS).
b) Czes$€ Il - zakup i dostawa w ramach zadania inwestycyjnego pn.: ,,Zakup sprzetu i
oprogramowania w ramach projektu Cyfrowa Gmina”:
- serwera
- macierzy dyskowe;.
3. Szczegdtowy opis przedmiotu zamoéwienia oraz parametry techniczne okreslaja
a) dla Czescil - Zatacznik Nr 7a do SWZ,
b) dla Czesci Il - Zatacznik Nr 7b do SWZ.
4. Przedmiot dostawy ma by¢ fabrycznie nowy, nieuzywany, wolny od wad i kompletny tj.
posiadajgcy wszelkie akcesoria, przewody, kable niezbedne do ich uzytkowania. Zaoferowany
sprzet musi by¢ kompletny i gotowy do uzytkowania bez dodatkowych zakupdw.
5. Dostarczony sprzet pochodzi¢ bedzie z oficjalnych kanatéw dystrybucyjnych producenta
obejmujacych réwniez rynek Unii Europejskiej, zapewniajgcych w szczegdélnosci realizacje
uprawnien gwarancyjnych.
6. Caty asortyment sktadajacy sie na przedmiot zamdwienia powinien byé nowy, nie noszacy
Sladéw uszkodzen zewnetrznych i uprzedniego uzywania tzn. ze zadne urzadzenie nie moze
by¢ wczesdniej uzywane, wyprodukowane najpdzniej w 2021 roku, by¢ sprawne i posiadaé
wyposazenie niezbedne do funkcjonalnego dziatania. Dostarczony asortyment musi byé
odpowiednio zapakowany, aby zapobiec uszkodzeniu w czasie dostawy. Zamawiajacy
wymaga, aby instrukcje do zamawianych towaréw byty w jezyku polskim. Asortyment
sktadajacy sie na przedmiot zamdwienia musi spetniaé¢ wszelkie wymogi norm okreslonych

obowigzujgcym prawem.
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7. Wykonawca obowigzany jest przekazaé¢ Zamawiajgcemu licencje jak rowniez wszelkie prawa
na dostarczone programy i systemy operacyjne, wystawione na rzecz Zamawiajgcego.
Wykonawca dostarczy wszystkie programy w polskiej wersji jezykowej, wraz z dokumentacja
w jezyku polskim.
8. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wady przedmiotu
zamowienia zmniejszajace jego wartosé lub uzytecznosé i w przypadku poniesienia z tego
powodu strat, Wykonawca zobowigzuje sie do ich pokrycia.
9. W przypadku stwierdzenia, ze dostarczone urzgdzenia:
a) sg uszkodzone, posiadajg wady uniemozliwiajgce uzywanie, a wady i uszkodzenia te nie
powstaty z winy zamawiajgcego lub
b) nie spetniajg wymagan zamawiajgcego okreslonych w opisie przedmiotu zamdéwienia
zgodnie z zatacznikiem nr 7a do SWZ dla Czesci | oraz zgodnie z zatgcznikiem nr 7b dla Czesci Il
lub
c) dostarczone urzadzenia nie odpowiadajg pod wzgledem jakosci, trwatosci
funkcjonalnosci oraz parametréw technicznych
- Wykonawca wymieni je na nowe, zgodnie z SWZ na wtasny koszt w terminie nie dtuzszym niz
7 dni. Wyznaczenie terminu nie zwalania Wykonawcy z odpowiedzialnosci za nieprawidtowe
wykonanie niniejszej umowy, w szczegdlnosci ze zobowigzania do zaptaty kar umownych z
tego tytutu przewidzianych w § 7 niniejszej umowy.
10. W przypadku stwierdzenia okolicznosci, o ktédrych mowa w ust. 9 w trakcie trwania
czynnosci odbiorowych Zamawiajgcy ma prawo odmowic odbioru takiego sprzetu, a
Wykonawca zobowigzany jest wymienié go na nowy, zgodny z wymogami SWZ, na wiasny
koszt.
11. Wykonawca ponosi odpowiedzialno$¢ za wszelkie szkody, powstate podczas realizacji
umowy, jak réwniez roszczenia cywilnoprawne oséb trzecich, spowodowane dziatalnoscia
Wykonawcy w trakcie realizacji umowy.
12. Wykonawca oswiadcza, ze jest mu wiadome, iz Zamawiajgcy zawart niniejszg umowe,

polegajac na umiejetnosciach i wiedzy Wykonawcy, jego zapleczu technicznym i osobowym
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oraz jego doswiadczeniu. Wykonawcy znana jest okolicznos¢, ze w zwigzku z zawarciem
niniejszej umowy, Zamawiajgcy zainteresowany jest osiggnieciem konkretnego rezultatu, tj.
doprowadzeniem przez Wykonawce do kompletnego zrealizowania Przedmiotu umowy i jego
wydania Zamawiajgcemu w terminach okreslonych w umowie.
13. Przedmiot umowy dostarczony zostanie Zamawiajgcemu z:
a) kartg gwarancyjng,
b) instrukcja obstugi i dokumentacjg techniczng oferowanego sprzetu w jezyku polskim,
¢) dokumentem okreslajgcym zasady $wiadczenia ustug przez autoryzowany serwis w okresie
gwarancyjnym i pogwarancyjnym.
14. Wykonawca zobowigzuje sie dostarczy¢ we wiasnym zakresie i na wtasny koszt przedmiot
zamoéwienia pod adres wskazany przez Zamawiajgcego. Wykonawca odpowiada za dostarczony
asortyment w czasie transportu. W przypadku uszkodzen ponosi petng odpowiedzialnos¢ za
powstate szkody
§2
Wykonawca zobowigzany jest zrealizowa¢ Przedmiot umowy:
- Czes¢ | w ciggu 5 tygodni od dnia podpisania umowy,
- Czes¢ Il w ciggu 5 tygodni od dnia podpisania umowy.
§3

1. Za wykonanie Przedmiotu umowy, o ktérym mowa w § 1 Wykonawca otrzyma zgodnie
z ofertg wynagrodzenie w wysokosci:
a) w odniesieniu do czesci |

o]V 4 o

STOWNIE! .t
b) w odniesieniu do czesci Il

Prutto: ...oceoevveiece

STOWNIE! .ot
2. Ceny jednostkowe okreslone w Ofercie Wykonawcy sg niezmienne przez caty okres

realizacji zaméwienia i uwzgledniajg wynagrodzenie za wszystkie obowigzki Wykonawcy,
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niezbedne do zrealizowania przedmiotu umowy. Oznacza to, ze ceny te zawierajg wszystkie
koszty zwigzane z realizacjq dostawy i Swiadczeniem przez Wykonawce ustug objetych umowg
wynikajgce wprost z umowy, jak réwniez nie ujete w jej tresci, a niezbedne do jej
prawidfowego wykonania, tj. podatek VAT, wszelkie prace przygotowawcze, koszty transportu,
zatadunku, roztadunku, wniesienia do pomieszczen wskazanych przez przedstawicieli
Zamawiajgcego itp.
3. W przypadku zmiany przez wtadze ustawodawczg okreslonej procentowej stawki
podatku od towaréw i ustug (VAT), kwota brutto wynagrodzenia oraz stawka podatku VAT
zostanie aneksem do niniejszej umowy odpowiednio dostosowana w ten sposéb, ze kwota
netto pozostanie bez zmian.
4. Podstawe wystawienia faktury odrebnie dla kazdej czesci stanowié bedzie protokot
odbioru potwierdzajacy prawidtowe wykonanie umowy pod wzgledem ilosciowym i
terminowym.
5. Przez dzien zaptaty wynagrodzenia rozumie sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.
6. Nieprawidtowe wystawienie faktury powoduje ponowny bieg termindéw ptatnosci po
dokonaniu korekty i przedfozeniu jej Zamawiajgcemu.
7. Zaptata wynagrodzenia, o ktérym mowa w ust. 1 za wykonanie Przedmiotu umowy
nastgpi na podstawie faktur wystawionych przez Wykonawce oddzielnie dla kazdej z czesci w
terminie do 7 dni od dnia jej otrzymania.
8. Zamawiajacy informuje, iz jest przygotowany do odbierania od wykonawcy
ustrukturyzowanych faktur elektronicznych przestanych za posrednictwem platformy,
o ktérej mowa w ustawie z dnia 9 listopada 2018r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (t.j. Dz. z 2020r poz. 1666 ze zm.).
9. W przypadku powierzenia przez Wykonawce realizacji dostaw Podwykonawcy,
Wykonawca jest zobowigzany do dokonania we wtasnym zakresie zaptaty wynagrodzenia

naleznego Podwykonawcy z zachowaniem termindw ptatnosci okreslonych w umowie
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z Podwykonawca.
10. Zaptata wynagrodzenia i wszystkie inne ptatnosci dokonywane na podstawie Umowy
bedg realizowane przez Zamawiajgcego w ztotych polskich.
11. Wynagrodzenie Wykonawcy uwzglednia wszystkie obowigzujgce w Polsce podatki,
tacznie z VAT oraz opfaty celne i inne optaty zwigzane z wykonaniem dostawy.
12. Wykonawca o$wiadcza, ze wskazany przez niego na fakturze numer rachunku bankowego
jest rachunkiem ujawnionym w wykazie podatnikéow VAT.
13. W przypadku wskazania przez Wykonawce na fakturze rachunku bankowego
nieujawnionego w wykazie podatnikow VAT, Zamawiajacy uprawniony bedzie do dokonania
zaptaty na rachunek bankowy Wykonawcy wskazany w wykazie podatnikéw VAT, a w razie
braku rachunku Wykonawcy ujawnionego w wykazie, Zamawiajgcy uprawniony jest do
wstrzymania sie z zaptatg do czasu wskazania przez Wykonawce, dla potrzeb ptatnosci,
rachunku bankowego ujawnionego w wykazie podatnikow VAT. Wstrzymanie pfatnosci nie

stanowi opdznienia upowaznionego do naliczenia przez Wykonawce odsetek za opdznienie w

pfatnosci.

§4
1. Strony ustalajg, ze Wykonawca bedzie wykonywac za pomoca podwykonawcy
nastepujgcy zakres doStaW:.......eeeeeeeieeeeeiecccrerreeeeee e , hatomiast pozostaty zakres

dostaw bedzie wykonywaé osobiscie.

2. Realizacja czesci umowy przez podwykonawce nie zwalnia Wykonawcy z odpowiedzialnosci
ani obowigzkéw wynikajgcych z umowy. Wykonawca odpowiada za dziatania lub zaniechania
podwykonawcow jak za dziatania witasne.

3. W przypadku powierzenia wykonania cze$ci zamoéwienia podwykonawcom lub dalszym
podwykonawcom wraz z fakturg, Wykonawca przedstawi pisemny wykaz podwykonawcéw z
ich udziatem finansowym i rzeczowym oraz dowody zaptaty wymagalnego wynagrodzenia
podwykonawcom i dalszym podwykonawcom w zakresie wszelkich zobowigzan wynikajgcych
z udziatu podwykonawcy i dalszego podwykonawcy w realizacji cze$ci zamdwienia objetego

faktura. Brak potwierdzenia zaptaty wynagrodzenia podwykonawcom lub dalszym
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podwykonawcom wstrzymuje dokonanie zapfaty faktury. W przypadku gdy wykonawca

realizuje zamowienia bez udziaty podwykonawcéw do faktury Wykonawca przedtozy stosowne

oswiadczenie potwierdzajgce samodzielng realizacje zamdwienia.

4. Cesja wynagrodzenia wykonawcy jest dopuszczalna wytgcznie za zgodg Zamawiajgcego

wyrazong na pismie.

§5

1.  Odbiér Przedmiotu umowy odrebnie dla kazdej czesci nastgpi w terminie do 7 dni po

otrzymaniu od Wykonawcy zgtoszenia o zakoriczeniu realizacji Przedmiotu umowy w ramach

danej czesci.

2. Z czynnosci odbiorowych zostanie sporzadzony protokét odbioru Przedmiotu umowy
odrebnie dla kazdej z czesci.

3. Zamawiajacy dokona sprawdzenia przedmiotu umowy, co bedzie polegato na upewnieniu
sie, ze jest on zdatny do uzytku, wolny od wad fizycznych, a w szczegdlnosci, ze odpowiada
opisowi zawartemu w Opisie Przedmiotu Zamodwienia i ztozonej Ofercie Wykonawcy.

4. W razie stwierdzenia, ze dostarczony towar nie jest zgodny ze specyfikacjg okreslong w
Opisie Przedmiotu Zamdwienia i ztozonej Ofercie lub bedzie niesprawny, jak rowniez w
przypadku stwierdzenia innego rodzaju nienalezytego wykonania niniejszej umowy,
Zamawiajgcy wyznaczy termin nie dtuzszy niz 7 dni do zastosowania sie do postanowien
niniejszej umowy oraz prawidtowego wykonania jej przedmiotu, pod rygorem odstgpienia
od umowy i obcigzenia Wykonawcy karami umownymi przewidzianymi w § 7 niniejszej
umowy.

5. W przypadku odmowy dokonania odbioru przez Zamawiajgcego, w szczegdlnosci z
powodu wad przedmiotu umowy (ilosciowych i jakosciowych), nie sporzgdza sie protokotu
odbioru, a przedstawiciele Zamawiajgcego przekazg Wykonawcy podpisane przez siebie
oswiadczenie ze wskazaniem zastrzezen, co do przedmiotu umowy.

6. Procedura czynnosci odbioru zostanie powtdrzona po dostarczeniu przedmiotu
zamowienia wolnego od wad. W takim przypadku za date odbioru uwaza sie date odbioru

poprawionego i wolnego od wad przedmiotu umowy.

str. 7



s I lene i . .
et G . vresere N
Polska Cyfrowa - R “1%@‘{ FROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

IRS$.271.1.22.2022
SPECYFIKACJA WARUNKOW ZAMOWIENIA
na zadanie pn.: ,,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”
7. Wyznaczenie Wykonawcy terminu okreslonego w ust. 4 nie zwalania Wykonawcy
z odpowiedzialnosci za nieterminowe wykonanie niniejszej umowy, w szczegdlnosci ze
zobowigzania do zaptaty kar umownych z tego tytutu przewidzianych w§ 7 niniejszej
umowy.
8. Do obowigzku Wykonawcy nalezy skompletowanie i przedstawienie Zamawiajgcemu
dokumentéw pozwalajgcych na ocene prawidtowego wykonania przedmiotu odbioru

(certyfikaty, atesty, karty techniczne, karty gwarancyjne, instrukcje obstugi, licencje itp.).

§6
1. Wykonawca gwarantuje, ze Przedmiot umowy jest fabrycznie nowy, nieuzywany,
kompletny i wolny od wad.
2. Wykonawca udziela gwarancji zgodnie z zatagczong do oferty informacjg o parametrach

oferowanego przedmiotu zamdwienia (zafacznik nr 1a dla czesci |, zatgcznik nr 1b dla czesci ll),
liczac od daty podpisania protokotu odbioru Przedmiotu umowy odrebnie dla kazdej czesci.
3. W okresie gwarancji Wykonawca zobowigzuje sie:

a) dokonad bezptatnej naprawy wady zgtoszonej przez Zamawiajgcego,

b) przystapi¢ do usuniecia wady nastepnego dnia roboczego od przyjecia telefonicznego
lub pisemnego zgtoszenia i dokonaé usuniecia wady w terminie nie dtuzszym niz 7 dni
od przystgpienia do usuniecia wady.

c) Zamawiajgcy wymaga Swiadczenia gwarancji typu door-to-door.

4, Podpisanie protokotu odbioru Przedmiotu umowy przez Zamawiajgcego nie zwalnia
Wykonawcy z udzielenia gwarancji i rekojmi w przypadku wykrycia wad.
5. W przypadku 3-krotnej naprawy tego samego elementu Przedmiotu umowy w okresie

objetym gwarancjg, Zamawiajgcy ma prawo zgda¢ wymiany elementu na nowy.

6. Wszelkie koszty zwigzane z naprawami objetymi gwarancjg w okresie gwarancji ponosi
Wykonawca.
7. Termin rekojmi jest réwny okresowi gwarancji, liczgc od dnia podpisania protokotu

odbioru Przedmiotu umowy odrebnie dla kazdej czesci.
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8. Zamawiajgcy moze dochodzi¢ roszczen z tytutu gwarancji niezaleznie od roszczen
przystugujacych z tytutu rekojmi za wady fizyczne.
9. Wszelkie sprawy awaryjne i reklamacyjne Zamawiajgcy lub Uzytkownik bedzie zgtaszat
Wykonawcy pisemnie, telefonicznie lub za pomoca $rodkéw komunikacji elektronicznej na
adres wskazany w ofercie.
10. W okresie gwarancji i rekojmi Wykonawca przejmuje na siebie wszelkie obowigzki
wynikajgce z serwisowania przedmiotu umowy (jezeli jest to wymagane) majgce wptyw na
trwatosé gwarancji na zasadach i w zakresie okreslonym w dokumentach gwarancyjnych. Koszt
serwisowania urzadzen i instalacji w okresie obowigzywania gwarancji pokrywa Wykonawca
11.  Wszelkie koszty zwigzane ze $wiadczeniem ustug gwarancyjnych obcigzajg Wykonawce.
12.  Niniejsza umowa stanowi dokument gwarancyjny.

§7

1. Wykonawca zaptaci Zamawiajgcemu kare umowna:

a) za odstgpienie od umowy przez ktérgkolwiek ze stron z przyczyn, za ktére
odpowiedzialno$¢ ponosi Wykonawca w wysokosci 10% wartosci brutto
wynagrodzenia wskazanego w § 3 ust. 1 dla tej czesci zamdwienia, ktorej dotyczy
odstagpienie,

b) za zwtoke w realizacji Przedmiotu umowy w stosunku do terminu wskazanego
w § 2 w wysokosci 0,3% wartosci brutto wynagrodzenia wskazanego w § 3 ust. 1 za
kazdy dzien zwtoki dla tej czesci zamdwienia, ktérej dotyczy zwtoka;

c) zazwioke w usunieciu wad Przedmiotu umowy stwierdzonych w trakcie odbioru
w terminie, o ktérym mowa w § 5 ust.4 w wysokosci 0,3% wartosci brutto
wynagrodzenia wskazanego w § 3 ust. 1 za kazdy dzien zwtoki dla tej czesci
zamowienia, ktérej dotyczy zwtoka;

d) za zwioke w przystgpieniu do usuniecia wady Przedmiotu umowy stwierdzonej
w okresie rekojmi lub gwarancji w terminie, o ktérym mowa w § 6 ust. 3 lit. b)

w wysokosci 0,2% wartosci brutto wynagrodzenia wskazanego w § 3 ust. 1 za kazdy

dzien zwtoki dla tej czesci zamdwienia, ktérej dotyczy zwtoka;
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e) za zwioke w usunieciu wad Przedmiotu umowy stwierdzonych w okresie rekojmi lub

gwarancji w terminie, o ktdrym mowa w § 6 ust. 3 lit. b) w wysokosci 0,2%

wartosci brutto wynagrodzenia wskazanego w § 3 ust. 1 za kazdy dzien zwtoki dla tej

czesci zamowienia, ktérej dotyczy zwtoka.
2. Zamawiajacy zaptaci Wykonawcy kare umowng za odstgpienie od umowy przez
ktorgkolwiek ze stron z przyczyn, za ktére wine ponosi Zamawiajgcy w wysokosci 10% wartosci
brutto wynagrodzenia wskazanego w § 3 ust. 1 dla tej czesci zamdwienia, ktdrej dotyczy
odstgpienie, za wyjatkiem wystgpienia sytuacji, przedstawionej w § 8 niniejszej umowy.
3. Kara umowna z tytutu zwtoki przystuguje za kazdy rozpoczety dzier zwtoki i jest
wymagalna od dnia nastepnego po uptywie terminu jej zaptaty.
4, taczna maksymalna wysokos$é kar umownych, ktérych moga dochodzi¢ strony
niniejszej umowy wynosi 20 % wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 umowy
z wytgczeniem kary umownej z tytutu odstgpienia od umowy.
5. Termin zapfaty kary umownej wynosi 3 dni od dnia skutecznego doreczenia Stronie
wezwania do zaptaty. W razie opdznienia z zaptatg kary umownej Strona uprawniona do
otrzymania kary umownej moze zgdac odsetek ustawowych za opdznienie za kazdy dzien
opd6znienia. Zamawiajgcy w razie opdznienia w zaptacie kar umownych przez Wykonawce
dokona potrgcenia wysokosci kar z wynagrodzenia Wykonawcy, na co Wykonawca
wyraza zgode.
6. W przypadku watpliwosci co do zasadnosci naliczenia kar umownych lub ustalenia
zakresu odpowiedzialnosci Wykonawcy, Zamawiajgcy oswiadcza, iz niniejsza umowa nie
przewiduje naliczania kar umownych za zachowanie Wykonawcy niezwigzane bezposrednio
lub posrednio z jej przedmiotem lub jej prawidtowym wykonaniem oraz odpowiedzialnosci
Wykonawcy za okolicznosci, za ktore wytgczng odpowiedzialno$é ponosi Zamawiajacy.
7. Zapfata kary przez Wykonawce lub potracenie przez Zamawiajgcego kwoty kary z
ptatnosci naleznej Wykonawcy nie zwalnia Wykonawcy z obowigzku realizacji dostawy
Przedmiotu umowy oraz wykonania innych obowigzkdéw i zobowigzan wynikajgcych z

niniejszej umowy.
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8. Strony mogg dochodzi¢ odszkodowania uzupetniajgcego w przypadku gdy kary
umowne nie pokrywajg poniesionej szkody.
9. Wykonawca nie moze odméwié usuniecia wad bez wzgledu na wysoko$¢ zwigzanych z
tym kosztéw
10. Zamawiajgcy moze usungé, w zastepstwie Wykonawcy i na jego koszt, wady
nieusuniete w wyznaczonym terminie, bez koniecznosci wystepowania o wydanie w tym

zakresie orzeczenia przez sad, na co Wykonawca wyraza zgode.

§8
1. Zamawiajgcy moze odstgpi¢ od umowy:
1) W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu - Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od
dnia powziecia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze
zgdad wyltgcznie wynagrodzenia naleznego z tytutu wykonania czesci umowy;
2) W przypadku gdy zwtoka w spetnieniu swiadczenia wynosi co najmniej 14 dni (w stosunku
do terminu okreslonego w § 2 niniejszej umowy dla danej czesci) - Zamawiajgcy moze odstgpié
od umowy, zachowujac roszczenie o zaptate kar umownych naleznych mu za okres od dnia
powstania zwtoki do dnia odstgpienia od niniejszej umowy. Zamawiajgcy moze odstgpi¢ od
umowy w terminie 30 dni od dnia powziecia wiadomosci o tych okolicznosciach;
3) Wykonawca realizuje dostawy przewidziane niniejszg umowg w sposob niezgodny
ze wskazaniami Zamawiajgcego lub niniejszg umowa - w takim przypadku oswiadczenie
o odstgpieniu od umowy moze zostac ztozone przez Zamawiajgcego w terminie 7 dni od
powziecia wiadomosci o tych okolicznosciach.
2. Odstgpienie od umowy, o ktdrym mowa w niniejszym paragrafie, powinno nastgpi¢ w
formie pisemnej pod rygorem niewaznosci takiego oswiadczenia i powinno zawieraé

uzasadnienie.
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§9
1. Wszelkie zmiany, jakie strony chciatyby wprowadzi¢ do ustalen wynikajgcych z niniejszej
umowy, wymagajg formy pisemnej i zgody obu stron pod rygorem niewaznosci takich
zmian.
2. Zamawiajacy na podstawie art. 455 ust. 1 pkt 1 Pzp przewiduje zmiane umowy w zakresie
terminu wykonania Przedmiotu umowy w nastepujacych przypadkach:
a) z powodu okolicznosci sity wyzszej, ktérej strony nie byty w stanie przewidzie¢ w
chwili podpisania umowy,
b) z powodu dziatan oséb trzecich uniemozliwiajacych dostawe,
c) opdznienia z tytutu okolicznosci zwigzanych z wystgpieniem skutkéw COVID-19 lub
konfliktu zbrojnego w Ukrainie.
3. Zamawiajgcy na podstawie art. 455 ust. 1 pkt 1 Pzp przewiduje zmiane tresci umowy
w stosunku do oferty, na podstawie ktorej dokonano wyboru Wykonawcy, w obszarze:
a) Zmiany producenta lub modelu sprzetu w przypadku:
- zaprzestania wytwarzania produktu objetego umowa, w tym czasowego
wstrzymania produkcji, pod warunkiem iz odpowiednik jest tej samej lub
wyzszej jakosci, za cene nie wyzszg niz cena produktu objetego umowsg,
- wprowadzenia do sprzedazy przez producenta
zmodyfikowanego/udoskonalonego produktu, za cene nie wyzszg niz cena
produktu objetego umowg,
- wprowadzenia do sprzedazy przez producenta
zmodyfikowanego/udoskonalonego produktu, obok dotychczas oferowanego
za cene nie wyzszg niz cena produktu objetego umowag,
- zmiany numeru katalogowego produktu, nazwy produktu, przy zachowaniu
jego parametréw,
b) Zmiany porzadkujgce i informacyjne zmiany postanowiert umowy, w szczegdlnosci

zwigzane ze zmiang danych identyfikacyjnych (w tym adresowych i teleadresowych)
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stron umowy i 0s6b reprezentujgcych strony (w szczegdlnosci z powodu
nieprzewidzianych zmian organizacyjnych, choroby, wypadkdéw losowych).
§10

Dane osobowe

1. Strony niniejszej umowy os$wiadczaja, ze zgodnie z przepisami Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych (Dz. Urz.
UE. L nr 119, Str. 1 z pdzn. zm.) zwanego dalej Rozporzgdzeniem oraz ustawy o ochronie
danych osobowych z dnia 10 maja 2018r. (t.j. Dz. U. z 2019 poz. 1781) powierzajg sobie
nawzajem dane osobowe 0sdb je reprezentujgcych (w szczegdlnosci imie, nazwisko, numer
telefony, adres e-mail) oraz oséb uczestniczacych w wykonywaniu zaméwienia lub
odpowiedzialnych za realizacje niniejszej umowy po kazdej ze stron (w szczegdlnosci imie,
nazwisko, stanowisko, numer telefonu, adres, adres e-mail). Skorzystanie przez osobe,
ktorej dane osobowe dotyczg, z uprawnienia do sprostowania lub uzupetnienia, o ktérym
mowa w art. 16 rozporzadzenia 2016/679, nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamdwienia ani zmiang postanowiefh umowy w sprawie
zamoéwienia publicznego w zakresie niezgodnym z ustawg Pzp.

2. Strony bedga przetwarzaty dane osobowe wytgcznie w celu wykonania Umowy.

3. Zamawiajacy zobowigzuje Wykonawce do podania danych podwykonawcy w sytuacji
powierzenia mu przez Wykonawce zadan okreslonych w umowie.

4. Wykonawca zobowigzuje sie do zastosowania przy przetwarzaniu danych osobowych
przepiséw Rozporzgdzenia.

5. Po rozwigzaniu lub wygasnieciu umowy Wykonawca zobowigzuje sie niezwtocznie (nie
pozniej niz w terminie 30 dni) zwrdcié Zamawiajgcemu, a nastepnie usungé wszystkie dane
osobowe powierzone na podstawie urnowy oraz ich kopie z wszelkich posiadanych
nosnikow.

6. Wykonawca przyjmuje do wiadomosci, ze w zakresie przestrzegania przepisdw ustawy
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o ochronie danych osobowych ponosi odpowiedzialnos¢ jak administrator tych danych,
to jest jak Zamawiajacy.
7. Dane osobowe bedg przechowywane oraz archiwizowane przez okres wynikajacy
z obowigzujacych przepisow prawa, w szczegdlnosci ustawy z dnia 11 wrzesnia 2019r.
Prawo zamowien publicznych, rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia
2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych, w tym przez
okres niezbedny do dochodzenia roszczen.
§11
Integralng czes¢ umowy stanowia:
1) specyfikacja warunkéw zamdwienia,
2) oferta ztozona przez Wykonawce wraz z zatgcznikami.
§12
W sprawach nie uregulowanych niniejszg umowg majg zastosowanie odpowiednie
przepisy prawa z uwzglednieniem przepiséw Kodeksu cywilnego oraz Prawa zaméwien
publicznych.
§13
Strony zgodnie postanawiajg, ze wierzytelnosci wynikajgce z niniejszej umowy nie mogg by¢
zbywane w drodze cesji.
§14
1. Wykonawca zobowigzuje sie do:
a) przechowywania dokumentacji, zwigzanej z realizacjg przedmiotu umowy w terminach
okreslonych w art. 140 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z
dnia 17 grudnia 2013 r. ustanawiajgcego wspdlne przepisy dotyczace Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego, Funduszu Spdéjnosci,
Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw Wiejskich oraz Europejskiego
Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogdlne dotyczgce

Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,

str. 14



s I lene i . .
et G . vresere N
Polska Cyfrowa - R “1%@‘{ FROWA Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

IRS$.271.1.22.2022
SPECYFIKACJA WARUNKOW ZAMOWIENIA
na zadanie pn.: ,,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”
Funduszu Spéjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgcego
rozporzgdzenie Rady (WE) nr 1083/2006 (Dz. Urz. UE L 347 z 20 grudnia 2013 r., str. 374-469)
(chyba, ze z odrebnych przepisdw wynikajg terminy dtuzsze) w sposdb zapewniajacy
dostepnos¢, poufnosé i bezpieczenstwo oraz do informowania Zamawiajgcego o miejscu
przechowywania dokumentéw zwigzanych z realizacjg przedmiotu umowy,
b) w przypadku konieczno$ci przedtuzenia terminu, o ktérym mowa w pkt a), Zamawiajgcy
powiadomi o tym pisemnie Wykonawce, przed uptywem terminu okreslonego w pkt a); nie
stosuje sie przepisdw dotyczgcych zmiany umowy,
c) obowigzek, o ktérym mowa w pkt a) i b), dotyczy w szczegdlnosci: zawartej umowy,
wykonanego przedmiotu umowy, protokotu koricowego odbioru robdét, dokumentacji
finansowo-ksiegowej, catej korespondencji zwigzanej z zawartg umowsg,
d) dokumentacja, o ktérej mowa powyzej, przechowywana jest w formie oryginatéw albo
kopii poswiadczonych za zgodnosc¢ z oryginatem, przechowywanych na powszechnie
uznawanych nosnikach danych,
e) w przypadku zmiany miejsca przechowywania dokumentéw oraz w przypadku zawieszenia
lub zaprzestania przez Wykonawce dziatalnosci przed terminem, o ktérym mowa w pkt a) lub
b), Wykonawca zobowigzuje sie pisemnie poinformowaé Zamawiajgcego o miejscu
przechowania dokumentéw, zwigzanych z realizacjg zawartej umowy w terminie miesigca
przed zmiang tego miejsca.
2. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy
prawa ze szczegdlnym uwzglednieniem przepiséw Prawa budowlanego, ustawy Prawo
zamowien publicznych, przepisy Kodeksu Cywilnego oraz ustawy z dnia 2 marca 2020 r. o
szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2021
r.; poz. 2095ze zm.).
3. Ewentualne spory wynikte na tle niniejszej umowy rozstrzygac bedzie Sad witasciwy
miejscowo dla siedziby Zamawiajgcego.

§15
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Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, w tym dwa dla

Zamawiajgcego i jeden dla Wykonawcy.
ZAMAWIAJACY: WYKONAWCA:
KONTRASYGNATA SKARBNIKA:

Zatacznik nr 5 do SWzZ

Zamawiajacy:

Gmina Przedbdrz

Ul. Mostowa 29

97-570 Przedborz

tel. +48 (044) 781 22 61

www.przedborz.pl

e-mail: umprzedborz@pro.onet.pl

NIP: 772 -22 - 60 - 234

REGON: 590648296
IDENTYFIKATOR POSTEPOWANIA z miniPortalu

Postepowanie o udzielenie zamdwienia publicznego prowadzone w trybie podstawowym bez
negocjacji o warto$ci zamoéwienia nieprzekraczajgcej progdw unijnych o jakich stanowi art. 3
ustawy z 11 wrzesnia 2019 r. — Prawo zamodwien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.)
na zadanie pn. ,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu
Cyfrowa Gmina z podziatem na czesci” znak sprawy: IRS.271.1.22.2022 |dentyfikator
postepowania 7f557989-b7¢3-4136-b83e-dc11bel21cb8

Zatacznik nr 7a do SWz
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OPIS PRZEDMIOTU ZAMOWIENIA
Czesc | zakup i dostawa w ramach wydatkow biezacych:
- urzgdzen podtrzymujgcych napiecia serwer — UPS,
- stacji roboczych wraz z monitorami,
- pakietu Microsoft Office w wersji chmurowej,
- oprogramowania do tworzenia kopii zapasowych,
- ustug informatycznych w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego
oraz oprogramowania,
- rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS).
1. Przedmiot zamdwienia obejmuje dostawe nastepujgcego sprzetu o parametrach nie
gorszych niz wskazane ponizej:
1.1. Zakup urzadzenia podtrzymujgcego napiecie serwera — UPS
llos¢: 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Gtéwne napiecie wejsciowe 208V, 230V

Inne napiecie wejsciowe 220V, 240V

Gtéwne napiecie wyjsciowe 230V

Inne napiecie wyjSciowe 208V, 220V, 240V

Moc znamionowa w W 2700 W

Moc znamionowa w VA 3000 VA

Typ podtaczenia wejsciowego |BS1363A Brytyjski, IEC 320 C20, Schuko CEE 7 / EU1-
16P

Liczba gniazd zasilajgcych 8 IEC 320 C13, 2 IEC Jumpers, 1 IEC 320 C19

Liczba szaf rackowych 2U

Dtugosé kabla 2,44 m

Liczba kabli 1

Rodzaj akumulatora Akumulator kwasowo-otowiowy

Dostarczane wyposazenie CD z oprogramowaniem,

Wsporniki montazowe do szaf przemystowych Kabel
do sygnalizacji RS-232 do Smart-UPS Czujnik
temperatury,

podrecznik uzytkownika,

Karta do zdalnego zarzgdzania Web SNMP
Management Card
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Ogolny

Number of power module 2400
Liczba slotow wypetnionych 0
modutami mocy

Liczba pustych slotéw na 0

moduty mocy

Product web sub-family

Network card pre-installed

Nadmiarowos¢ No
Parametry fizyczne

Kolor Czarny
Wysokos¢ 8,5 cm
Szerokos¢ 43,2 cm
Gtebokos¢ 66,7 cm
Masa produktu 37,32 kg
Miejsce montazu Przednie

Sposdb montazu

W szafie rackowej

Mozliwos¢ montazu na dwoch |0

stupkach

Kompatybilnos¢ z USB Tak

Na wejsciu

Ograniczenie napiecia 140...280V

wejsciowego

Czestotliwos$é sieciowa

50/60 Hz +/- 3 Hz auto-sensing

Na wyjsciu

Znieksztatcenia harmoniczne

Ponizej 5 %

Maksymalna mozliwa do 3000 VA
konfiguracji moc (w VA)
Maksymalna mozliwa do 2700 W

konfiguracji moc (w watach)

Czas przetgczenia zasilania

2-4 ms, Zazwyczaj 6 ms, maksymalnie 10 ms

Topologia

Line interactive
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Typ przebiegu

Sinusoida

Czestotliwo$é wyjsciowa

50/60 Hz +/- 3 Hz synchronicznie z siecig

Certyfikaty i zgodno$é z
normami

Certyfikaty produktu

C-Tick CE EAC GOST IRAM VDE

Parametry $Srodowiskowe

Poziom dzwieku 55 dBA
Rozpraszanie ciepta 184 Btu/h
Temperatura otoczenia dla 0...40°C
pracy urzadzenia

Temperatura otoczenia dla 15...45°C
przechowywania

Wilgotnos¢ wzgledna 0..95%
Wilgotnos¢ wzgledna 0..95%
(przechowywanie)

Akumulatory i czas

podtrzymania

Rozszerzalny czas 1
podtrzymania

Wstepnie zainstalowane 0

baterie

Puste gniazda akumulatorowe |0

Typowy czas petnego 3 godz.
tadowania akumulatora

llos¢ zestawow RBC™ 1
Zywotno$¢ akumulatora min.3 lata

Moc baterii w VAH

738 VAh runtime

Moc akumulatora (W)

245 W rated

Opcja baterii

SMX120RMBP2U 1 2214 VAh
SMX120RMBP2U 2 3690 VAh
SMX120RMBP2U 3 5166 VAh
SMX120RMBP2U 4 6642 VAh
SMX120RMBP2U 6 9594 VAh
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SMX120RMBP2U 8 12546 VAh
SMX120RMBP2U 10 15498 Vah

Komunikacja i zarzadzanie

Alarm dzwiekowy

Alarm przy zasilaniu akumulatora: alarm przy bardzo
niskim poziomie natadowania akumulatora:
konfigurowalne opdznienia

Panel przedni

Wyswietlacz statusu led ze wskaznikiem pracy
online: zasilanie akumulatorowe: wskazniki wymien
baterie i przecigzenie

Wielofunkcyjna konsola sterownicza i informacyjna
lcd

Awaryjny wytgcznik zasilania

Tak

Wolne szczeliny

0

Wstepnie zainstalowane karty
SmartSlot™

Network management card 2 with environmental
monitoring

Ochrona przed przepieciami i
filtracja

Znamionowa energia
przepiecia (w dzulach)

645 J

Filtracja

Nieprzerwane filtrowanie zaktdcen na wielu
biegunach: przepuszczanie przepiec 0,3% wg ieee:
zerowy czas powstrzymywania przepiecia: spetnia
wymogi ul 1449

Jednostka opakowania

Waga dla opakowania 1 45,36 kg
Wysokos¢ dla opakowanial 24,3 cm
Szerokos¢ dla opakowania 1 59,6 cm
llos¢ jednostek dla 8
opakowania zbiorczego 3

Waga dla opakowania 388,69 kg
zbiorczego 3

Dtugosc¢ dla opakowania 100 cm
zbiorczego 3

llos¢ warstw na palecie 2
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Warstwy palet

Oferta zréwnowazonego
rozwoju

Stan trwatej oferty

Produkt Green Premium

Rozporzadzenie REACh

Deklaracja REACh

Europejska dyrektywa RoHS Zgodny

Europejska deklaracja RoHS
Bez rteci Tak
Informacje na temat Tak

zwolnienia z RoHS

Ujawnienie informacji o
wptywie na srodowisko

Srodowiskowy profil produktu

Kulistos¢ — profil

Informacja o zywotnosci

Optymalna
energooszczednos¢

Product energooszczedny

Program Take-back

Tak

Warunki gwarangji

Gwarancja

3 lata gwarancji naprawy lub wymiany (bez
akumulatora) i 2 lata na akumulator, mozliwos¢
opcjonalnego przedtuzenia gwarancji, mozliwos$é
dokupienia gwarancji on-site

1.2. Stacje robocze wraz z monitorami

llosé: 17 szt.
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Parametr

Charakterystyka (wymagania minimalne)

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie
modelu, symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych.
Procesor osiggajacy w tescie Passmark CPU Mark, w kategorii
Average CPU Mark wynik co najmniej 20,280 pkt. wedtug
wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM

8GB DDR4 3200MHz. Mozliwos¢ rozbudowy do min 64GB,
jeden slot DIMM wolny.

Pamieé¢ masowa

Dysk M.2 SSD 512GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5”
lub 3.5”

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptyta
gtdwng, zgodna z High Definition, wewnetrzny gtosnik w
obudowie komputera. Port stuchawek i mikrofonu na przednim
panelu, dopuszcza sie rozwigzanie port combo.

Obudowa

Typu MiniTower z obstugg kart PCl Express wyfacznie o petnym
profilu. Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5”
wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa
fabrycznie przystosowana do pracy w orientacji pionowej.
Otwory wentylacyjne usytuowane wytgcznie na przednim oraz
tylnym panelu obudowy. Suma wymiaréw obudowy
nieprzekraczajgca 800 mm.

Zasilacz o mocy min. 180W pracujgcy w sieci 230V 50/60Hz
pradu zmiennego i efektywnosci min. 85% przy obcigzeniu
zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy
obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowacé na
stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx,
Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez
koniecznos$ci uzycia narzedzi (wyklucza sie uzycia wkretdw,
Srub motylkowych). Obudowa w jednostce centralnej musi by¢
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otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretéw, srub motylkowych) oraz
powinna posiadaé czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz ktédki (oczko w obudowie do
zatozenia ktédki). Wbudowany wizualny system diagnostyczny
oparty o sygnalizacje LED np. wigcznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i
jego komponentami, sygnalizacja oparta na zmianie statuséw
diody LED (zmiana barw oraz miganie). System usytuowany na
przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej,
awarie BIOS'u, awarie procesora. Oferowany system
diagnostyczny nie moze wykorzystywac¢ minimalnej ilosci
wolnych slotéw na ptycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce, oraz nie moze byc¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtdwnej nie wymienionych
w specyfikacji a ktére nie sg dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien byé oznaczony
niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzacy do
tworzenia i zarzagdzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwo$é szyfrowania poufnych dokumentdéw
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtéwnej. System
diagnostyczny z graficznym interfejsem uzytkownika zaszyty w
tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego
menu boot lub BIOS, umozliwiajacy przetestowanie komputera
a w szczegdlnosci jego sktadowych. System zapewniajgcy petng
funkcjonalnos¢, a takze zachowujacy interfejs graficzny nawet
w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajgcy stosowania zewnetrznych nosnikow pamieci
masowej oraz dostepu do internetu i sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna
funkcjonalnos¢.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
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producenta komputera, zawierajacy logo producenta
komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w
szczegolnosci: procesor, wielkos¢ pamieci, pojemnos¢ dysku.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w
tym rowniez systemu diagnostycznego) i podtgczonych do
niego urzadzen zewnetrznych odczytania z BIOS informacji o:
wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw
pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzgdzeniach
podpietych do dostepnych na ptycie gtdwnej portéw SATA,
MAC adresie zintegrowanej karty sieciowej, zintegrowanym
uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane
rozwigzania oparte o pamie¢ masowg (wewnetrzng lub
zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewnetrznych urzadzen, mozliwosé ustawienia hasta
uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem)
przy jednoczesnym zdefiniowanym hasle administratora.
Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowac¢ ustawienia BIOS. Mozliwos¢ ustawienia haset
uzytkownika i administratora sktadajgcych sie z cyfr, matych
liter, duzych liter oraz znakéw specjalnych. Mozliwos¢
wtgczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo), Mozliwos¢ ustawienia portéw USB w trybie ,no
BOOT” (podczas startu komputer nie wykrywa urzgdzen
bootujgcych typu USB). Mozliwos¢ wytgczania portéw USB
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pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na
dysku wewnetrznym.

Oferowany BIOS musi posiadac poza swojg wewnetrzng
strukturg menu szybkiego boot’owania ktére umozliwia m.in.:
uruchamianie systemu zainstalowanego na dysku twardym,
uruchamianie systemu z urzagdzen zewnetrznych, uruchamianie
systemu z serwera za posrednictwem zintegrowanej karty
sieciowej, uruchomienie graficznego systemu diagnostycznego,
wejscie do BIOS, upgrade BIOS.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane
tacznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
systemu (mozliwos¢ wtgczenia/wytgczenia sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentéw

systemu).
System Zainstalowany system operacyjny Windows 10 Professional,
operacyjny musi by¢ zapisany trwale w BIOS i umozliwiaé reinstalacje

systemu operacyjnego bez potrzeby recznego wpisywania
klucza licencyjnego.

Certyfikaty i Urzadzenia wyprodukowane zgodnie z normg 1SO 9001 oraz
standardy ISO 50001 Potwierdzenie spetnienia kryteridéw
srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki (wg wytycznych Krajowej
Agencji Poszanowania Energii S.A., zawartych w dokumencie
,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z norma I1SO 1043-4 dla ptyty gtdwnej
oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram.

Certyfikat EPEAT Gold dla Polski

Wymagania Wbudowane porty:

dodatkowe 1xHDMI 1.4

1 x DisplayPort 1.4

8 portow USB wyprowadzonych na zewnatrz obudowy, w
uktadzie:

Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim

str. 25



Rzeczpospolita LE{E‘EE ENTRUM Unia Europejska

Fundusze
Europejskie T .‘?cf POLSK? Europejski Fundusz
Polska Cyfrowa - Sl qlan_ 4 RYEROWA Rozwoju Regionalnego

IRS.271.1.22.2022

Sfinansowano w ramach reakcji Unii na pandemige COVID-19

SPECYFIKACJA WARUNKOW ZAMOWIENIA

na zadanie pn.: ,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”

panelu panelu

1xRJ-45

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) wszystkich portéw USB nie moze by¢ osiggnieta w
wyniku stosowania konwerteréw, przej$ciowek lub przewoddw
potaczeniowych itp. Zainstalowane porty nie mogg blokowac
instalacji kart rozszerzen w ztgczach wymaganych w opisie
ptyty gtdwne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna,
wspierajaca obstuge Wol (funkcja wtaczana przez
uzytkownika),

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji
logiem producenta oferowanej jednostki, dedykowana dla
danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 2 x
PCle x1, 2 x DIMM z obstugg do 64 GB DDR4 RAM, 3 x SATA w
tym min. 2 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskdw oraz ztgcze M.2 bezprzewodowej
karty sieciowe;.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB

Wbudowana nagrywarka DVD +/-RW o predkosci min. 8x

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z norma ISO
7779 oraz wykazana zgodnie z norma I1SO 9296 w pozycji
obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 26 dB .

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne
zamawianie zamiennych komponentéw. Mozliwos¢
sprawdzenia kompletnych danych o urzgdzeniu na jedne;j
witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego).

Warunki
gwarancji

Dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajgcemu zgtaszanie awarii oraz samodzielne
zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na
jednej witrynie internetowej prowadzonej przez producenta
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(automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

3-letnia gwarancja producenta Swiadczona na miejscu u
klienta,

Czas reakcji serwisu - do korica nastepnego dnia roboczego.
Firma serwisujgca musi posiadac ISO 9001:2015 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta komputera. Serwis urzgdzen musi by¢ realizowany
przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta. W przypadku awarii dysk twardy zostaje u
Zamawiajgcego

Dodatkowe
oprogramowani
e

Oprogramowanie producenta komputera z nieograniczong
czasowo licencjg na uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS’u z certyfikatem zgodnos$ci producenta do najnowszej
dostepnej wers;ji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikdw,
aplikacji oraz BIOS bezposrednio na stronie producenta przy
uzyciu pofaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania
ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na
krytyczne (wymagajace natychmiastowej instalacji),
rekomendowane i opcjonalne

- wtgczenie/wytgczenie funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika,
aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki
byty instalowane z doktadng datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikdw, aplikacji, BIOS'u
z informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
- dostep do raportu uwzgledniajgcego informacje o
znalezionych, pobranych i zainstalowanych aktualizacjach z
informacja, jakich komponentéw dotyczyty, mozliwos¢ exportu
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takiego raportu do pliku *.xml

Raport musi zawierac¢ date i godzine podjetych i wykonanych
akcji/zadan w przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Typ ekranu

Ekran ciektokrystaliczny z aktywng matryca IPS 23,8”

Rozmiar plamki
(maksymalnie)

0,275mm x 0,275mm

Jasnosé 250 cd/m?2
Kontrast Min. 1000:1
Katy widzenia 178/178 stopni

(pion/poziom)

Czas reakcji
matrycy

Max 8ms (gray to gray)

Rozdzielczosé
maksymalna

1920 x 1080 przy 60Hz

Gama koloru

83% (CIE1976)
72% (CIE1931)

Pochylenie
monitora

W zakresie min. 26 stopni

Regulacja
wysokosci

W zakresie 100mm

Powtoka
powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Zuzycie energii

Maksymalnie 28W, czuwanie maksymalnie 0,3W

Bezpieczenstwo

Monitor musi byé wyposazony dedykowany slot na linke
zabezpieczajaca

Ztacza

1x VGA, Display Port 1.2

Gwarancja

3-letnia gwarancja producenta Swiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujgca musi posiadac ISO 9001:2015 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta. Oswiadczenie producenta, ze w przypadku nie
wywigzywania sie z obowigzkow gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

Monitor musi sie znajdowa¢ na stronie TCO :
http://tcocertified.com/product-finder/

Certyfikaty

EPEAT Gold (2018) dla Polski
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[ Inne | VESA 100mm |

1.3. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS).
Urzadzenie typu firewall spetniajgce nastepujgce funkcjonalnosci:

Charakterystyka (wymagania minimalne)

Samodzielne, dedykowane fizyczne urzadzenie zabezpieczen sieciowych (appliance).
W architekturze sprzetowej rozwigzania musi wystepowaé modut zarzgdzania i
modut przetwarzania danych.

Catos¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez jednego
producenta.

Dedykowany port zarzgdzania out-of-band.

Brak ograniczen licencyjnych dotyczgcych liczby chronionych komputeréw w sieci
wewnetrzne;j.

Realizacja zadania kontroli dostepu (filtracji ruchu sieciowego), wykonujgc kontrole
na poziomie warstwy sieciowej, transportowej oraz aplikacji.

Obstuga dla IPv6.

Funkcjonalnos¢ statycznej i dynamicznej translacji adreséw NAT miedzy IPv4 i IPv6.

Tworzenie regut zabezpieczen firewall zgodnie z ustalong polityka opartg o profile
oraz obiekty.

Polityka zabezpieczen firewall musi uwzgledniaé przynajmniej takie parametry jak:
adresy IP zrédtowe i docelowe, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie.

Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzadzenia numeru
lub zakresu portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje mogg wystepowad na wszystkich 65 535 dostepnych
portach.

Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.

Firewall musi dziata¢ w nastepujacych trybach:
routera (tzn. w warstwie 3 modelu OSI),
przetacznika (w warstwie 2 modelu OSI),
transparentnym

pasywnego nastuchu.

Funkcjonujgc w trybie transparentnym urzgdzenie nie moze posiadaé
skonfigurowanych adresdéw IP na interfejsach sieciowych biorgcych udziat w
transmisji.

Zarzadzanie firewallem musi odbywad sie z linii polecen (CLI) oraz z graficznej
konsoli GUI. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
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kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczer musi
pozwala¢ na zdefiniowanie wielu administratoréw o réznych uprawnieniach.
Dopuszcza sie, aby polityki mogty by¢ tworzone tylko z graficznej konsoli GUI.

Musi wykonywaé statyczng i dynamiczng translacje adreséw NAT. Mechanizmy NAT
muszg umozliwiaé co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP,
mapowanie 1 adres publiczny na 1 adres prywatny oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.+

Musi umozliwiaé¢ zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania pakietow
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzgdzenia muszg umozliwia¢ stworzenie co
najmniej 6 klas dla réznego rodzaju ruchu sieciowego.

Firewall musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikow.

Obstuga protokotu Ethernet z obstugg sieci VLAN poprzez tagowanie zgodne z IEEE
802.1qg. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3.

Obstuga protokotow routingu dynamicznego, nie mniej niz RIP, OSPF oraz BGP.

Firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

Musi posiadac osobny zestaw polityk definiujgcy ruch zaszyfrowany SSL oraz SSH,
ktory nalezy poddad lub wykluczyé z operacji deszyfrowania rozdzielny od polityk
bezpieczenstwa.

Musi posiadac¢ funkcjonalnos¢ automatycznego pobierania listy stron WWW lub
adreséw IP z zewnetrznego systemu oraz uzywania ich w politykach bezpieczerstwa.

Ochrona przed atakami typu ,,Drive-by-download” poprzez mozliwosé konfiguracji
strony informujacej uzytkownika o prébie pobrania pliku i mozliwosci
kontynuowania lub zaniechania pobrania.

Urzadzenie zabezpieczenn musi posiada¢ wbudowang i automatycznie aktualizowang
przez producenta liste serwerow, dla ktérych niemozliwa jest deszyfracja ruchu (np.
z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogdlnych regut deszyfracji.

Firewall musi identyfikowaé co najmniej 2500 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.

Mozliwos¢ definiowania wtasnych wzorcéw aplikacji poprzez zaimplementowane
mechanizmy lub z wykorzystaniem serwisu producenta.
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System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie
mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie
pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie wytgcznie na
podstawie rozszerzenia.

Urzadzenie musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Urzagdzenie musi
umozliwia¢ konfiguracje tuneli VPN w trybie route-based VPN.

Dostep VPN dla uzytkownikdw mobilnych musi odbywac sie na bazie technologii SSL
VPN oraz IPSec.

Firewall musi umozliwiaé konfiguracje jednolitej polityki bezpieczeristwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru
sieci, z ktdrego uzyskujg dostep (zasady dostepu do zasobéw wewnetrznych oraz do
Internetu sg takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
potgczeniu do Internetu poza siecig korporacyjng).

Producent urzgdzenia musi udostepnia¢ dedykowanego klienta binarnego VPN dla
platform Windows, Mac oraz Android.

Urzadzenie musi transparentnie ustalac¢ tozsamos¢ uzytkownikéw sieci w oparciu o
Active Directory oraz Ms Exchange. Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowac prawa dostepu uzytkownikéw do okreslonych ustug sieci i
jest utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikéw pracujgcych w $Srodowisku terminalowym Citrix oraz Windows
Terminal Services, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci musi
odbywac sie réwniez transparentnie.

Musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

Urzadzenie musi obstugiwac nie mniej niz 3 wirtualne routery posiadajgce odrebne
tabele routingu.

Rozwigzanie musi umozliwiaé rozbudowe o mozliwos$é wykrywania domen DGA i
ruchu tunelowanego przez DNS. W ramach zamédwienia Zamawiajgcy wymaga
subskrypcji tej ustugi na okres minimum 36 miesiecy.

Musi mie¢ mozliwos¢ czytania oryginalnych adreséw IP stacji koncowych z nagtéwka
X-Forwarded-For i wykrywania na tej podstawie uzytkownikéw generujgcych dang
sesje w przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do
urzadzenia.

Musi mie¢ mozliwos¢ wyboru sposobu blokowania ruchu w politykach
bezpieczenstwa. Musi istnie¢ mozliwos¢ ustawienia cichego blokowania ruchu bez
wysytania RST, blokowanie z wystaniem RST tylko do klienta, blokowanie z
wystaniem RST tylko do serwera, blokowanie z wystaniem RST do klienta i serwera
jednoczesnie.
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Firewall musi pozwala¢ na selektywne wysytanie logéw bazujac na ich atrybutach.

Musi pozwala¢ na korelowanie zbieranych informacji oraz budowania raportéw na
ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i kategorii stron WWW.

Urzadzenie musi pozwala¢ na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikdw na przestrzeni kilku ostatnich dni.

Urzadzenie musi byé dostarczone w konfiguracji z minimum 8 portami Ethernet
1Gb/s

Firewall musi posiada¢ przepustowos¢ w ruchu nie mniej niz 1,8 Gbps dla kontroli
firewall z wtgczong funkcjg kontroli aplikacji. Przepustowosc dla ruchu rzeczywistego
z wigczong petng funkcjonalnoscig (ochrona IPS, antywirus, antyspyware,
identyfikacja aplikacji) nie moze by¢ mniejsza niz 900 Mbps.

Urzadzenie musi obstuzy¢ minimum 200 000 jednoczesnych sesji oraz 38 000
nowych potaczen na sekunde.

Urzadzenie musi zapewniaé wydajnosé przynajmniej 1,5 Gbps dla ruchu IPSec VPN i
umozliwia¢ zestawienie przynajmniej 2500 rownoczesnych tuneli site-to-site.

Urzadzenie musi by¢ w obudowie typu rack 1RU.

Urzadzenie musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzgcego do serwerdw zewnetrznych
(np. komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu
przychodzgcego do serweréw firmy. System musi umozliwia¢ deszyfracje
niezaufanego ruchu HTTPS i poddania go dalsze] inspekgji.

Musi umozliwiaé wykluczenie z inspekcji komunikacji szyfrowanej ruchu wrazliwego
na bazie co najmniej: kategoryzacji stron URL oraz dodania wtasnych wyjgtkéw.

Musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (IPS, AV, URL,
blokowanie plikéw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili
ochrony (AM, IPS, URL, blokowanie plikdéw) dla dwdch réznych aplikacji pracujgcych
na tym samym porcie.

Urzadzenie musi zapewniac zestawienie przynajmniej 1000 sesji SSL VPN.

Urzadzenie musi posiadac funkcjonalnos$é weryfikacji poziomu bezpieczenstwa
komputera uzytkownika przed przyznaniem mu uprawnien dostepu do sieci lub
wybranych jej zasoboéw. Jesli wymaga to zakupu dodatkowej subskrypciji,
Zamawiajgcy nie wymaga jej dostarczenia w ramach tego postepowania.

Firewall musi posiadac funkcjonalno$¢ sterowania zachowaniem binarnego klienta
VPN z poziomu systemu - potgczenie automatyczne badz reczne przez uzytkownika a
takze umozliwiaé sprawdzenie czy klient posiada zainstalowane oprogramowanie
antywirusowe. Jesli wymaga to zakupu dodatkowej subskrypcji, Zamawiajgcy nie
wymaga jej dostarczenia w ramach tego postepowania.
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Urzadzenie musi posiadac funkcjonalnos¢ zestawienia tuneli VPN SSL bez
koniecznosci instalowania klienta na stacji koicowej — clientless VPN. Jesli wymaga
to zakupu dodatkowej subskrypcji, Zamawiajgcy nie wymaga jej dostarczenia w
ramach tego postepowania.

Musi posiada¢ mozliwos¢ uruchomienia funkcji wykrywania i blokowania atakéow
intruzéw w warstwie 7 modelu OSI (IPS). W ramach zamdwienia Zamawiajgcy
wymaga subskrypcji tej ustugi na okres minimum 12 miesiecy.

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji inspekcji antywirusowej,
kontrolujgcej przynajmniej protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe
rodzaje plikdw. Baza AV musi by¢ przechowywana na urzadzeniu i regularnie
aktualizowana w sposdb automatyczny. W ramach zamdwienia Zamawiajacy
wymaga subskrypcji tej ustugi na okres minimum 12 miesiecy.

Firewall musi umozliwiaé filtrowanie stron WWW w zaleznosci od kategorii tresci
stron HTTP bez koniecznos$ci dokupywania jakichkolwiek komponentéw, poza
subskrypcja. Baza przypisania URL do kategorii musi by¢ regularnie aktualizowana w
sposob automatyczny i posiada¢ nie mniej niz 20 milionédw rekordéw URL. W
ramach zamdéwienia Zamawiajacy wymaga subskrypcji tej ustugi na okres minimum
12 miesiecy.

Modut filtrowania stron WWW musi zapewnia¢ mozliwo$é recznego tworzenia
wiasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzedzi i wsparcia producenta.

Firewall musi posiada¢ sygnatury DNS wykrywajace i blokujgce ruch do domen
uznanych za ztosliwe. W ramach zamdwienia Zamawiajgcy wymaga subskrypcji tej
ustugi na okres minimum 12 miesiecy.

Urzadzenie musi zapewnia¢ modut przechwytywania i przesyfania do zewnetrznych
systeméw typu ,,Sand-Box” plikéw (przynajmniej exe, dll, pdf, jar, apk, pliki MS
Office, ELF, BAT, JS, VBS, PS1, shell script, HTA, linki w wiadomosciach e-mail)
przechodzacych przez firewall w celu ochrony przed zagrozeniami typu zero-day.
Informacja zwrotna na temat wykrytego ztosliwego oprogramowania musi zostac¢
dostarczona na firewall w czasie nie dtuzszym jak 5 minut. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, muszg aktualizowa¢ system firewall
sygnaturami nowo wykrytych ztosliwych plikdw. Jezeli funkcjonalnos¢ wymaga
wykupienia dodatkowe;j licencji wtedy Zamawiajgcy wymaga jej dostarczenia na
okres 12 miesiecy.

Musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie w trybie Active-
Passive i Active-Active w przypadku pracy z drugim takim samym urzadzeniem
posiadajgcym taki sam zestaw licencji.

Urzadzenie musi byé rozwigzaniem o uznanej na rynku pozycji i musi znajdowaé sie
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w kwadracie , Leaders” raportu Gartnera pt. ,Magic Quadrant of Network Enterprise
Firewalls” w raportach opublikowanych w przeciggu 2 ostatnich lat.

Urzadzenie musi by¢ fabrycznie nowe, aktualnie obecne w linii produktowe;j
producenta.

Musi pochodzié¢ z autoryzowanego kanatu sprzedazowego producenta na terenie
Unii Europejskiej.

Urzadzenie nie moze znajdowac sie na liscie , end-of-sale” oraz ,,end-of-support”
producenta.

Serwis dostepu do najnowszej wersji oprogramowania, serwis sprzetowy i
ewentualne licencje/subskrypcje na aktualizacje bazy aplikacji muszg by¢ wazne
przynajmniej przez okres minimum 12 miesiecy.

Gwarancja na urzgdzenie powinna obejmowac okres 12 miesiecy.

Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te
muszg by¢ swiadczone w jezyku polskim.

1.4. Oprogramowania do tworzenia kopii zapasowych
Obstugujace min. 25 urzadzen w sieci

Charakterystyka (wymagania minimalne)

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk
DataCenter. Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner
Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogdlnie
dostepne;j liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetniaé minimalne wymaganie : - minimalna liczba referencji 150, -
minimalna ocena z referencji 4,5,

Oprogramowanie musi wspotpracowaé z infrastrukturg VMware w wersji 5.5, 6.0,
6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019.
Wszystkie funkcjonalnosci w specyfikacji muszg byé dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez System
Center Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z
serwerow plikowych opartych o Windows i Linux.
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Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktorych nie wymagana jest osobna baza danych z metadanymi deduplikowanych
blokow

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny,
petny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wtaczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywacé danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do
utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos$¢ uruchamiania dowolnych skryptéw przed i
po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow
z backupami jak i transmisji sieciowe]. Wtgczenie szyfrowania nie moze skutkowaé
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywanac¢ mechnizmy sledzenia zmienionych plikéw
przy zabezpieczaniu udziatow plikowych.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty
(orphaned snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces
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ten nie moze wymagac interakcji administratora

Oprogramowanie musi posiadac wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacjg VMware.

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-
Father-Son)

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows
Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnosé musi by¢ zapewniona dla repozytoridw opartych o linuxowy system
plikow XFS.

Repozytoria oparte o XFS muszg pozwalac na zmiezmiennos¢ danych przez
okreslong ilo$¢ czasu (tzw Immutability)

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi
mie¢ mozliwosé uzycia plikéw kopii zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla
replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware
oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywac sie mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
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bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne operatora, lub
na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdw bezposrednio do
maszyny wirtualnej poprzez sieé, przy pomocy VIX APl dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujacych
systemoéw plikow:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspierac przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active
Directory takich jak konta komputeréw, konta uzytkownikdéw oraz pozwalaé na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"),

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i
nowszych

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint
2010 i nowszych

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym
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w celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender, Symantec Protection Engine oraz ESET NOD32.

1.5. Ustuga informatyczna w zakresie wdrozenia, konserwacji i serwisu sprzetu
informatycznego oraz oprogramowania
llos¢: 1 szt.

Zamawiajgcy wymaga, aby wszystkie dostarczone urzadzenia zostaty umieszczone
(zamontowane) i uruchomione we wskazanych przez Zamawiajgcego miejscach
przeznaczenia, w uzgodnionym przez obie strony terminie. Sposdéb montazu sprzetu ma by¢
dostosowany do technologii wykonania oraz ma by¢ przeprowadzony zgonie z zaleceniami
producenta.

Wsparcie techniczne musi by¢ swiadczone w jezyku polskim przez producenta lub oficjalnego
partnera producenta urzadzen w zakresie swiadczenia pomocy serwisowe;.

Wsparcie techniczne musi by¢ swiadczone przez okres 12 miesiecy . W ramach swiadczenia
gwarancyjnego, w wypadku wystgpienia awarii zamawiajgcy otrzyma czes$é
zamienng/urzadzenie objete gwarancjg w trybie nastepnego dnia roboczego. Wraz

z dostarczonym sprzetem bedzie Swiadczony dostep do strony pomocy technicznej
producenta oraz mozliwos¢ pobierania aktualizacji oprogramowania zwigzanego

z oferowanym sprzetem.
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Zatacznik nr 7b do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Cze$¢ Il - ,Zakup i dostawa w ramach zadania inwestycyjnego pn.: ,,Zakup sprzetu i

oprogramowania w ramach projektu Cyfrowa Gmina”:

l.serwer

llos¢: 1 szt

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 8
dyskéw 2.5" wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych.
Obudowa z mozliwoscig wyposazona w karte umozliwiajgcg dostep

Obudowa bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé

mozliwo$é konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordw.
Ptyta gtéwna musi byé zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany jeden procesor 16-rdzeniowy, min. 2.4 GHz, klasy x86
dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggniecie wyniku min. 231 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org w konfiguracji dla dwéch
procesoréw.

RAM

64GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac
sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta
gtéwna powinna obstugiwaé do 1TB pamieci RAM.

Funkcjonalnos¢

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory

pamieci RAM Self-Healing lub PPR, Partial Cache Line Sparing

Gniazda PCl - minimum jeden slot PCle x16 generacji 4

Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
sieciowe/FC/SA | BaseT oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
S (porty nie mogg byc¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane 3 dyski SSD SATA o pojemnosci min. 1.92TB, 6Gb, 2,5
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Hot-Plug.

Mozliwos¢ zainstalowania dwdch dyskéow M.2 SATA o pojemnosci min.

480GB z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 4GB nieulotnej
pamieci cache, umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5, 6,
10, 50, 60. Wsparcie dla dyskéow SED.

Zf;cfanc]yjny/dod Wind(?ws Server 2022 Standard o

atkowe 1x no$nik do downgrade-u do wersji Windows Server 2019 Standard

oprogramowani 50x licencja Windows Server 2022/2019 User CALs

. 1x Microsoft SQL Server 2019 Standard, OEM, Includes 5 Device CALs
Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB

Wbudowane o

porty dedkaV\{ane dla karty.zarzqdzajqcej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczo$ci min. 1600x900

Wentylatory Redundantne

Zasilacze Redundantne, Hot-Plug maksymalnie 800W.

Bezpieczenstwo

e Zatrzask gornej pokrywy

e Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS
i kartg zarzadzajgca.

e Modut TPM 2.0

e Mozliwos¢ dynamicznego wtaczania | wytgczania portéw USB
na obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Karta

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
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Zarzadzania posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréow, konfiguracji
serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

e mozliwo$é zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwo$é zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

e mozliwo$é bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

e mozliwos¢ zarzagdzania do 100 serweréw bezposrednio z
konsoli karty zarzgdzajacej pojedynczego serwera

Serwer musi byé wyprodukowany zgodnie z normg 1ISO-9001:2008
oraz ISO-14001.

Serwer musi posiadaé deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowaé sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemdéw
Microsoft Windows Server 2016, Microsoft Windows Server 2019,
Microsoft Windows Server 2022.

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta.
Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Warunki
gwarancji
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Firma serwisujgca musi posiadac ISO 9001:2015 na $wiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta urzadzen

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasniecia gwarancji serwera

Dokumentacja
uzytkownika

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

2. macierz dyskowa

llos¢ - 1 szt

Czterordzeniowy processor Annapurnalabs Alpine AL324 ARM
Procesor . .

Cortex-A57 1,7GHz, 64-bitowy lub o nie gorszych parametrach
Obudowa Rack 2U o wymiarach maksymalnych 90(H) x 490(W) x 540(D)

mm, wraz z kompletem szyn teleskopowych

llos¢ slotow
RAM

1x Long-DIMM DDR4

Pamie¢ RAM | 4GB UDIMM DDR4, z mozliwoscig rozbudowy do 16GB
Pamie¢ Flash |512 MB
llosc 8 dyskow 2.5"/3.5" SATA Hot Swap o maksymalnej pojemnosci
obstugiwanych YSKOW 2. ' P Y Jpol

. 18TB kazdy
dyskow
I fej
nteriejsy 2 x Port 2,5 Gigabit (2,5G/1G/100M), 2 x 10 GbE SFP+
sieciowe
Porty 4x USB 3.2 Gen 1, 1 x PCle Gen 2 x2

Wskazniki LED

HDD 1-8, stan, LAN, Power, USB

Obstuga RAID

Pojedynczy dysk, JBOD, RAID
0,1,5,5+Spare,6,6+Spare,10,10+Spare,50/60.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy
poziomami RAID online. Przywracanie RAID.
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Sfinansowano w ramach reakcji Unii na pandemige COVID-19

SPECYFIKACJA WARUNKOW ZAMOWIENIA

na zadanie pn.: ,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”

Szyfrowanie

Mozliwosc¢ szyfrowania folderéw wspoétdzielonych oraz catych
woluminéw kluczem AES 256 bitow.
Mechanizm szyfrowania z akceleracjq sprzetowa.

Windows 7, Windows 8, Windows 10, Windows Server

System . 2008R2/2012/2012R2/2016/2019, Apple Mac 0S 10.10+, Linux
Operacyjny
& UNIX
4 dyski spetniajgce ponizsze zapisy:
Pojemnos¢: minimum 8TB
Interfejs: SATA 6Gb/s
Pamie¢ podreczna: 64
Zamgntowne Predkos¢ obrotowa: min. 7000 obr/min
dyski . L
Gwarancja producenta: 36 miesiecy
Ustuga odzyskiwania danych swiadczona przez producenta
dyskoéw.
Stacja
o Obstuga do 16 kamer IP (8 darmowych [QVR PRO]).
monitoringu
Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
Serwer pocztowy, Stacja monitoringu, Windows ACL, Serwer
wydruku, Serwer WWW, Serwer plikdw, Manager plikdw przez
WWW, Obstuga paczek QPKG, Funkcja Virtual Disk
Ustugi umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy

protokotu iSCSI, Replikacja w czasie rzeczywistym, Klient LDAP,
Serwer Syslog, Migawki wolumendw, Obstuga konteneréw (LXC
— Docker),

Serwer VPN

Zarzadzanie
dyskami

SMART, sprawdzanie ztych sektoréw

Rozszerzenie

Mozliwos¢ rozszerzenia o maksymalnie 16 zatok

Jezyk GUI Polski, Angielski

Gwarancja Gwarancja 36 miesigce

Waga Netto: max 10 kg, Brutto: max 16 kg
Pobdér mocy Maksymalnie 57 W

System plikdw

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS,
FAT32, HFS+ oraz exFAT

iSCSI

Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
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SPECYFIKACJA WARUNKOW ZAMOWIENIA
na zadanie pn.: ,,Dostawa sprzetu i oprogramowania komputerowego w ramach projektu Cyfrowa Gmina z

podziatem na czesci”

Liczba kont

uzytkownikow 4096

Liczba grup 512

Liczba

udziatow >12

Max ilos¢

) 700
pofaczen

Zasilanie 250 W PSU, 100-240 V

Wentylatory Minimum 2, o wymiarach co najmniej 70mm

UPS Obstuga sieciowych awaryjnych zasilaczy UPS
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